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1 Einleitung

1.1 Die Idee hinter dem Buch

Die Priifungdes IT-gestiitzten Rechnungslegungssystems ist fester Be-
standteil einer Abschlusspriifung. Es geht darum zu beurteilen, ob die
rechtlichen Anforderungen, insbesondere die im IDW RS FAIT 1! dar-
gestelltenOrdnungsmaRigkeits-undSicherheitsanforderungen, erfiillt
werden, und darum zuerkennen, ob Risiken wesentlicher Fehlerin der
Rechnungslegung bestehen.

Im IDW PS 3302 ist dargestellt, welche Bereiche in die Priifung des
internenIT-Kontrollsystems(auch:, IT-Systempriifung“)einzubeziehen
sind. Neben organisatorischen, betrieblichen und infrastrukturellen
Fragen steht aber stets die Anwendung, also das System, mit dem die
rechnungslegungsrelevanten Daten verarbeitet werden, im Fokus von
Sicherheit und OrdnungsmaRigkeit.

Oftmals ist die Durchfiihrung von Priifungsschritten innerhalb einer
Anwendungsehrkomplex,dadaserforderliche Wisseniiberdie Heran-
gehensweise fehlt. Esfehlen detaillierte Anleitungen oder die geeigne-
ten Mitarbeiter. Ausdiesem Grund habenwirdieses Buch geschrieben,
dassichgezieltan Abschlusspriiferrichtet, diesichmiteinem SAP®-Sys-
tem3auseinandersetzenundgrundlegende AussagenzurSicherheitund
OrdnungsmiRigkeit treffen miissen.

Dieses Buch ist eine einzige groe Checkliste, die in erster Linie dazu
eingesetztwerdensoll,alledarinenthaltenenPriifungsschrittevollum-
fanglich im Rahmen einer IT-Systempriifung durchzufiihren (alle Prii-
fungsschritte sind in Anhang 1 als praktische Checkliste aufgefiihrt).
Erstin zweiter Linie soll das Buch ein Nachschlagewerk fiir bestimmte
Funktionen, Tabellen oder Reportssein, die ein SAP-System somit sich
bringt.

' IDW Institut der Wirtschaftspriifer e.V.: Stellungnahme zur Rechnungslegung: Grundsatze
ordnungsméRiger Buchfiihrung bei Einsatz von Informationstechnologie (IDW RS FAIT 1)
(Stand: 24.09.2002)

2 IDW Institut der Wirtschaftspriifer e.V.: Priifungsstandard: Abschlusspriifung bei Einsatz
von Informationstechnologie (IDW PS 330) (Stand: 24.09.2002)

3 SAP und andere in diesem Werk erwdhnte Produkte und Dienstleistungen von SAP sowie
die dazugehérigen Logos sind Marken oder eingetragene Marken der SAP SE. Samtliche in
diesem Werk abgedruckten Screenshots unterliegen dem Urheberrecht der SAP SE.
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Hinweis: !

DergeschidtzteZeitaufwand,umallePriifungsschrittedurchzufiihren,
liegt dabei (mit ein wenig Ubung) bei ungefihr einem Tag. Datenana-
lysen, dieim NachgangundauBerhalbdes SAP-Systemsdurchgefiihrt
werden konnen, sind da jedoch nicht mit eingerechnet.

Um eine solche Checkliste zu erstellen, die mit einem iiberschaubaren
Aufwand durchzuarbeiten ist, ist es notwendig, sich auf die wesentli-
chen Priifungsschritte zu beschrdnken. Daher beinhaltet dieses Buch
ca. 00 teilsumfangreiche Priifungsschritte, mit deren Hilfe es moglich
ist, eine grundlegende Aussage {iber die Sicherheit und Ordnungsma-
Bigkeit eines SAP-Systems zu treffen.

1.2 Zum Aufbau des Buches

Das Buch besteht aus zwei groBen Teilen. In , Teil A: Benotigte Funk-
tionen“ werden alle Funktionen des SAP-Systems erklart, die fiir das
Bearbeiten der Checkliste notwendig sind. Schritt fiir Schritt wird an-
schaulich erkldrt, wie z.B. eine Transaktion zu starten oder ein Report
auszufiihrenist. Wirhaben diese Darstellunggewidhlt, umalle wesent-
lichen Funktionen ,vor die Klammer zu ziehen“ und zentral an einer
Stelle zu haben. Damit kdnnen die einzelnen Priifungsschritte iiber-
sichtlich gehalten werden.

Hinweis: 1

Mit ein bisschen Ubung wird es bald nicht mehr notwendig sein, den
vorderen Teil des Buchs zu konsultieren.

Derzweite Teil (,,Teil B: Priifungsschritte“) des Buchs stellt die eigent-
liche Checkliste mit den Priifungsschritten dar. Simtliche Priifungs-
schritte sind dabei nach dem gleichen Muster als Tabelle aufgebaut.
DiessolleinstandardisiertesVorgehenermdglichen. DieeinzelnenZei-
len innerhalb jeder Tabelle haben die folgende Funktion:

Jeder Priifungsschritt hat eine eindeutige Nummer, die auf das Kapitel
und den Unterabschnitt, in dem sich der Priifungsschritt befindet,
Nummer verweistund darin fortlaufend nummeriertist. Die Nummer FI-BU-001
istbeispielsweise dererste Priifungsschrittim Kapitel ,,Finanzbuchhal-
tung (FI)“ im Unterabschnitt ,Buchungskreise (BU)*“.
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Jeder Priifungsschritt hat eine Uberschrift, die den Inhalt kurz

Uberschrift )

erlautert.

Die Fragestellung ist eine wichtige Hilfe fiir den Abschlusspriifer. Sie
Fragestellung | beschreibtinverstdndlichen Worten, worumesindem Priifungsschritt

eigentlich geht.

Basiert auf

Oftmals werden in einem Priifungsschritt Informationen benétigt, die
in einem vorigen Priifungsschritt ermittelt wurden. Ist beispielsweise
einbestimmter Mandantoder Buchungskreis notwendig, sosind in der
Zeile ,Basiert auf” die Priifungsschritte aufgelistet, aus denen diese
Informationen geholtwerdenkdnnen. Daheristesempfehlenswert, die
hier genannten Priifungsschritte im Vorfeld durchzufiihren, bevor
dieser Priifungsschritt an der Reihe ist.

Beschreibung

Die Beschreibung gibt eine kurze Einfiihrung in die Thematik des
PriifungsschrittsunderldutertdiesystemseitigenZusammenhénge.Die
Beschreibung dient dazu, sich das erforderliche Grundwissen zum
Priifungsschritt anzueignen.

Ziel

Das Ziel definiert den Soll-Zustand. Das, was hier beschrieben ist, stellt
die Erwartungshaltung des Abschlusspriifers auf Grundlage der
OrdnungsmaRigkeits- und Sicherheitsanforderungen des IDW RS
FAIT 1 dar. Das Ergebnis, das beim Priifungsschritt ermittelt wurde,
muss sich an diesen Vorgaben messen lassen.

Gibt es hier Abweichungen, kdnnen diese gleich als Empfehlungen an
den Mandanten kommuniziert werden.

Risiko

Das st das Risiko, mit dem der Abschlusspriifer konfrontiert ist, wenn
die Ergebnisse des Priifungsschritts nicht mit der vorigen
Erwartungshaltung (Ziel) ibereinstimmen. Hierbei wird immer Bezug
genommenaufdieOrdnungsmaBigkeits-undSicherheitsanforderungen
des IDW RS FAIT 1, insbesondere auf:

Grundsidtze ordnungsmdBiger Buchfiihrung

— Vollstdndigkeit (§ 239 Abs. 2 HGB)

- Richtigkeit (§ 239 Abs. 2 HGB)

— Zeitgerechtheit (§ 239 Abs. 2 HGB)

— Nachvollziehbarkeit (§ 238 Abs. 1 Satz 2 HGB)
— Unverédnderlichkeit (§ 239 Abs. 3 HGB)

Sicherheitsanforderungen

— Vertraulichkeit
— Integritdt

— Autorisierung

— Authentizitdt
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Oftmals reicht ein einzelner Priifungsschritt nicht aus, um eine
Thematik abschlieBen zu konnen. Beispielsweise ist es sinnvoll, bei
Priifungsschritten zu bestimmten Systemeinstellungen der Frage
nachzugehen, welche Benutzer die Berechtigung haben, Anderungen
an diesen Systemeinstellungen vorzunehmen. Daher wird in der Zeile
,NachfolgendePriifungen“aufweiterePriifungsschritteverwiesen,die
thematisch aufeinander aufbauen.

Nachfolgende
Priifungen

Grundsitzlich sollte die Checkliste von oben nach unten bearbeitet
werden ohne Spriinge. Der Verweis auf die nachfolgenden
Priifungsschritte hat daher in erster Linie informativen Charakter.

Der Abschnitt ,,Priifungshandlungen® ist das Herzstiick eines
Priifungsschritts. Hiersind alle einzelnen Priifungshandlungen Schritt
fiir Schritt in verstdndlicher Formulierung angegeben. Sie sollen es
jedem Priifer ermoglichen, den Priifungsschritt zu absolvieren und die
Priifungs- Ergebnisse zu deuten. Um die Durchfiihrung der Schritte zu
handlungen erleichtern, sind zahlreiche Abbildungen eingefiigt.

Istvoreinem Begriff wie Transaktion, Report oder Tabelle ein Pfeil (z.B.
,~> Transaktion“), so ist dies ein Verweis auf die Beschreibung im
ersten Teil des Buchs, z.B. wie man eine Transaktion startet.

13 Was das Buch nicht abdeckt

Dieses Buch enthilt eine Checkliste mit Priifungsschritten, die dabei
unterstiitzen sollen, die Erfiillung der OrdnungsmaRigkeits- und Si-
cherheitsanforderungen nach IDW RS FAIT 1 in einem SAP-System zu
beurteilen. Die Priifungsschritte decken daher bestimmte Teile inden
Priiffeldern, IT-Anwendungen“und ,,Logische Zugriffskontrollen“des
IDW PS 330 ab.

Die iibrigen Bereiche des IDW PS 330 werden durch dieses Buch nicht
abgedeckt. Es ist daher erforderlich, bereits bei der Priifungsplanung
einerAbschlusspriifungdiesenBereichendienotwendige Aufmerksam-
keit im Rahmen einer IT-Systempriifung zukommen zu lassen.

Um bestmoglich mit diesem Buch arbeiten zu konnen und ein hohes
MaBangrundlegendemVerstdndnisindiePriifungsschritteeinzubrin-
gen, istesempfehlenswert, sich vorab insbesondere mit den folgenden
Bereichen des IDW PS 330 auf die SAP-Priifung vorzubereiten:

m [T-Organisation
m Organisation Rechnungswesen
m Logische Zugriffskontrollen

- Benutzerverwaltung

— Berechtigungsverwaltung
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m Change Management
- Umfang der Anderungen
- Change-Management-Prozess

1.4 Erforderliche Zugriffsrechte fiir den Priifer

Um die in ,Teil B: Priifungsschritte“ enthaltenen Priifungsschritte
durchzufiihren, ist es empfehlenswert, dass der Abschlusspriifer mit
einem personlichen SAP-Benutzeraufdas zu priifende SAP-System zu-
greifen kann.

m Sprechen Sie mitden verantwortlichen Personen und lassen Sie sich
einen entsprechenden Benutzer anlegen.

[hrBenutzermussdariiberhinausiiberdieerforderlichen Zugriffsrech-
te verfiigen, um die Funktionen fiir die Transaktionen, Reports und
Tabellennutzenzukénnen. UblicherweiseexistierenineinemSAP-Sys-
tem bereits bestimmte Basis- und Leserollen, die [hnen vom Verant-
wortlichen zugewiesen werden kénnen.

Umsédmtliche Priifungsschritte diesesBuchszubearbeiten,empfehlen
wir zusidtzlich die folgende Vorgehensweise:

1. Alleerforderlichen Transaktionen, Reportsund Tabellenin diesem
Buch sind in den Anhdngen 2-4 aufgelistet.

2. GehenSiemitdem Verantwortlichenfiirdie Zuteilungder Zugriffs-
rechte diese Auflistungen durch und beantragen Sie die Berechti-
gungen
— fiir die erforderlichen Transaktionscodes (inkl. der mit dieser

Transaktion verkniipften Berechtigungsobjekte),
— um die angegebenen Reports auszufiihren,
- um die angegebenen Tabellen ohne Beschrankung anzuzeigen,
- um Anderungsbelege anzuzeigen,
- um Tabellendnderungsprotokolle anzuzeigen und
— um Benutzer und deren Berechtigungen auszuwerten.

3. WeisenSiedenVerantwortlichendaraufhin,dassSieausschlieflich
Leseberechtigungen bendtigen. Schreibrechte sollten Ihnen in
keinem Fall erteilt werden.

VerfiigenSienichtiiberdieerforderliche Berechtigung, werden Sie vom
SAP-System beim Aufruf einer Transaktion oder eines Reports durch
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Einblendung einer roten Meldung am unteren Bildschirmrand darauf
hingewiesen. Ist die Transaktion oder der Report freigeschaltet, aber
nicht die weiteren erforderlichen Berechtigungen (z.B. zum Anzeigen
aller Tabellendaten fiir einen Buchungskreis), so ist dies im ersten Mo-
ment schwer feststellbar, denn IThnen werden die angeforderten Daten
einfach nicht angezeigt. Hier hilft die folgende Vorgehensweise:

1. Starten Sie die > Transaktion SU53. Wie eine Transaktion zu star-
ten ist, lesen Sie ausfiihrlich in ,Teil A: Bendtigte Funktionen“
— Abschnitt ,» Transaktion“.

2. SieerhalteneineUbersichtderfehlgeschlagenenBerechtigungsprii-
fungen.Eswerdenalle Transaktionenaufgelistet,die Sieausgefiihrt
haben, und die fehlenden Berechtigungen dazu.

3. BesprechenSiediese Liste mitdem Verantwortlichen und bitten Sie
um die Zuteilung der erforderlichen Berechtigungen.
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2.1 Grundlagen fiir die Priifung im SAP-System

Um in einem SAP-System priifen zu kdnnen, ist es notwendig, einige
grundlegende Funktionen des Systems zu kennen. Dazu zdhlen insbe-
sondere die Ausfiihrung von

m Transaktionen und
m Reports.

Dariiber hinaus sind fiir den Umgang mit diesem Buch weitere Funkti-
onen wichtig und sollten einem Priifer bekannt sein:

m Abrufen von Tabelleninhalten und Tabellendnderungen
m Abrufen von Anderungsbelegen

m Auswerten von Systemparametern

m Auswerten von Benutzern und deren Berechtigungen

DasBuchiststrukturiertaufgebaut. DiedarinbeschriebenenPriifungs-
schritte beziehen sich immer wieder auf eine oder mehrere der o.g.
Funktionen. Damit die Beschreibungen der Priifungsschritte nicht zu
umfangreichwerdenundInhaltemehrfachaufgefiihrtwerden,wurden
diese grundlegenden Funktionen vor die Klammer gezogen.

Hinweis: !

Immer wenn sich ein Priifungsschritt auf eine in diesem Kapitel be-
schriebene Funktion bezieht, ist dies durch einen Pfeil (=) und den
entsprechenden Begriff gekennzeichnet. Sie konnen dann in diesem
Kapitelnachschlagen underhalten eine Schritt-fiir-Schritt-Anleitung.

. Beispiel: LT :

Rufen Sie die - Transaktion SA38 auf. Sie finden dann alle erfor-
- derlichen Informationen zum Aufrufeiner Transaktion im Kapitel :
i - Transaktion.
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2.2 - Transaktion

Ein SAP-System beinhaltet eine Vielzahl von Programmen, die fiir die
AbwicklungadministrativerundbetriebswirtschaftlicherVorgange, wie
z.B. dem Verbuchen eines Belegs, dem Andern von Debitorstammdaten
oder der Verwaltung von Benutzern, zur Verfiigung stehen. Fiir jeden
Benutzersind diese Programme thematisch in einem Meniibaum ange-
ordnet,dernachder Anmeldungam SAP-Systemangezeigtwird. (Sollten
Sie den SAP-Meniibaum nicht angezeigt bekommen, klicken Sie in der
Meniileiste auf ,,Menii“ — ,SAP Menii“ oder driicken Sie Strg-F11).

Durch Aufklicken der Ebenen (Klick auf den kleinen Pfeil links von dem
kleinen Ordnersymbol) gelangt man auf das gewiinschte Programm, das
miteinemDoppelklickgestartetwerdenkann.Inderfolgenden Abbildung
ist z.B. der Weg vorgegeben zur Transaktion ,FBO3 — Beleg anzeigen®“.

& Menl  Bearbeiten  Favoriten  Zusdtze System

(V] v K«
SAP Easy Access
I.':. r X &

" Favoriten
SAP Menu
» Biiro
H Anwendungsibergreifende Komponenten
» Logistik
Rechnungswesen
Finanzwesen
[ Hauptbuch
» Buchung
E Beleg
- &8 FB0Z - Andem
* &5 FB0Y - Position dndern
|- €5 FBO3 - Anzeigen |
. @ FBO3L - Anzeigen in Hauptbuchsicht
¥ VorerfaBte Belege
» Referenzbelege
» 0 Ubergreif.Vorgang

Abb. 2.1 SAP-Meniibaum inkl. Anzeige der Transaktionscodes (© 2019, SAP SE)
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Schnellerunddeutlichkomfortablererfolgtder AufrufeinesProgramms
durch die direkte Eingabe des Programmnamens bzw. der Transakti-
on (dieser Begriff ist in einem SAP-System gebrduchlicher) iiber den
sogenanntenTransaktionscode.ErfahreneSAP-Anwenderkenneneine
Vielzahlvon Transaktionscodes auswendig und miissen sich nicht erst
durch den Meniibaum klicken. Allerdings ist es beinahe unmdglich,
alle Transaktionen eines SAP-Systems zu kennen, es gibt Tausende.

Wenn Sie einen Transaktionscode nicht kennen, gibt es eine Mdglich-
keit, sich diesen im Meniibaum zusdtzlich anzeigen zu lassen. Klicken
Siein der Meniileiste auf,, Zusdtze“ -, Einstellungen“ oder driicken Sie
Shift-F9. Setzen Sieim neuen Fenster , Einstellungen® ein Hikchen bei
,Technische Namenanzeigen“ undbestdtigen Sie mit Enteroderdurch
Klick auf den griinen Haken. Im Meniibaum werden nun alle Transak-
tionscodes vorden Meniieintragen angezeigt (siehe vorige Abbildung).

[= Einstellungen »

Sie kinnen hier Einstellungen vornehmen.

Favoriten am Ende der Liste anzeigen
Kein Menii anzeigen, nur die Favoriten

Kein Bild anzeigen

| B Technische Namen anzeigen I

[l EEe

Abb. 2.2 Einstellung zum Anzeigen der Transaktionscodes im Mentibaum (© 2019, SAP SE)

Aufrufeiner Transaktion: Die Eingabe eines Transaktionscodes erfolgt
imlinken,oberenBereichdes Ausgangsbildschirms,aufdemder Menii-
baum angezeigt wird. Hier befindet sich eine Eingabezeile, in der man
den Transaktionscode eingibt und mit Enter oder durch Klick auf das
griine SymbollinksvonderEingabezeile (,,Weiter“)startet. Aufdie Ein-
gabe in GroB- oder Kleinbuchstaben kommt es dabei nicht an.
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[ Meni Bearbeten  Favoriten  Zusdtze System

0] "]«

SAP Easy Access

RE &
g Favariten
v u SAP Mend

Abb. 2.3 Feld zur Eingabe eines Transaktionscodes (© 2019, SAP SE)

Sie konnen eine Transaktion nur aufrufen, wenn Sie auch die entspre-
chendeBerechtigungdafiirhaben. Verfiigen Sienichtdariiber,wirdein
roterHinweisamlinkenunterenFensterrandeingeblendet. WendenSie
sich in diesem Fall an den verantwortlichen Administrator.

. . 1
Hinweis:

Sollte die Eingabezeile nicht eingeblendet sein, so befindet sich links
oben ein kleines Dreieck-Symbol, das nach rechts zeigt. Klickt man
dieses an, offnet sich die Eingabezeile.

[ Meni Bearbeiten  Favoriten

o[>}
SAP Easy Access
RE & %

. Favoriten
™ SAP Menu

m i

Abb. 2.4 Feld zum Einblenden des Eingabefelds (© 2019, SAP SE)

Praxistipp:

Alle Transaktionscodes in diesem Buch sowie weitere niitzliche
Transaktionscodes konnen Sie Anhang 2 entnehmen.

DerAufrufeiner Transaktion funktioniertnicht, wennSiesichnichtim
Ausgangsbildschirm, sondernschoninnerhalbeinerzuvorgestarteten
Transaktion befinden. Zwar wird die Eingabezeile stdndig angezeigt,
aberzumAufrufeinerneuenTransaktionverlangtdasSAP-System,dass





