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Ihr Zugang zum
Download-Bereich von
,Cybersecurity in der
Praxis® (2. Auflage)

Folgende Schritte sind zur Registrierung und Nutzung erforderlich:

1. Melden Sie sich mit Ihren Zugangsdaten im IDW Internetportal an.
Falls Sie noch keine Zugangsdaten besitzen, fiihren Sie bitte zundchst
eine Erstregistrierung durch.

2. Unter www.idw-verlag.de > Produkt Updates > Cybersecurity in der
Praxis 2. Auflage geben Sie bitte anschlieBend den unten abgedruck-
ten Freischaltcode in die daftir vorgesehene Box ein.

Nun stehen Ihnen nach jedem Einloggen die Dateien zum Download zur
Verfugung.

Freischalt-Code:
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82 Angriffe verhindern
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Firmeninternes Netz Bereitgestellte IT- Internet
Services

Abb. 2.4 Basisansatz fiir den Aufbau einer DMZ

,Abb. 2.4 Basisansatz fiir den Aufbau einer DMZ*“ zeigt sehr stark verein-
facht das Prinzip einer DMZ. Dabei kommen zwei Paketfilter (Firewalls,
siehe Kapitel 2.3.1) zum Einsatz, einer gegeniiber dem Internet und einer
gegeniiber dem eigenen Firmennetz. Dazwischen herrscht eine Demilita-
risierte Zone (DMZ), in der sehr strikte Vorgaben beziiglich des erlaubten
Datenverkehrs gelten.

Ziel ist, dass IT-Services, die innerhalb einer Organisation oder nach au-
Ren erbracht werden, in einem geschiitzten Raum stehen. Bei einem Befall
einzelner Clients im Firmennetz wird so verhindert, dass der Schadcode
zentrale Rechenzentrumsinfrastruktur beféllt, z.B.:

— Anmelde- und Verzeichnisdienste (Active Directory)

— Serverbetriebssysteme

— Virtualisierungsumgebungen

— Managementkomponenten flir das Unternehmensnetzwerk
— Voice-over-IP Callmanager

Dieses sehr einfache Prinzip in der Praxis sicher und gut umzusetzen, erfor-
dert jedoch erhebliche Planungen und hohen Aufwand bei der Konfigurati-
on der einzelnen Komponenten. Zudem ist der Betrieb von zwei Firewalls
(die idealerweise von zwei verschiedenen Herstellern stammen) in der Pra-
xis nur fiir groRere Betriebe handhabbar.
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Krisenbewiltigung

Trotz aller Prdventionsmafnahmen kann es zum Worst Case kommen.
Mittels guter Vorbereitung konnen Auswirkungen abgeschwidcht und ein
Regelbetrieb schneller wiederhergestellt werden. Besonders durchgefiihrte
Tests mit Betriebsunterbrechung schaffen bei der Krisenbewdltigung not-
wendige Handlungssicherheit.

Auch wenn es bei der Abarbeitung einer Krise kein einheitliches Vorgehen
gibt, so ldsst sich der Ablauf (,,Abb. 3.3 Modell Auswirkungen eines Notfalls
mit und ohne Vorwarnung®) protypisch darstellen:
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Abb. 3.3 Modell Auswirkungen eines Notfalls mit und ohne Vorwarnung

Ein Vorfall oder eine Stérung kann sich schon vorher ankiindigen oder auch
abrupt auftreten. Gegebenenfalls haben schon Anzeichen wie Performance-
Einbriiche, ein ungewthnliches Antwort-Zeit-Verhalten oder andere Anzei-
chen einen Vorfall angekiindigt.

Ohne etabliertes BCMS fllt das Betriebsniveau beim Eintritt einer Stérung
in der Regel erst einmal vollig ab. Ein gutes BCMS hat Reaktions- und Ab-
wehrmafnahmen etabliert, die den Totalausfall verhindern und ein gewis-
ses Mindestbetriebsniveau gewdhrleisten.

Infolge einer gut durchgefiihrten Business-Impact-Analyse sollten somit die
kritischen Geschéftsprozesse weiterlaufen kénnen, wahrend die Notfall-
bewiltigungsorganisation an der Wiederherstellung des normalen Betriebs-
niveaus arbeitet.
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Proaktive MaRnahmen
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Abb. 4.1 Strategische Kommunikation wéhrend Sicherheitsvorféllen

Je nachdem, welche Daten oder Dienste von dem Angriff betroffen sind,
kann es erforderlich sein, Behorden einzuschalten. Bei gravierenden Fl-
len ist eine friihzeitige Einbeziehung der Polizei — insbesondere von Cy-
bercrime-Spezialabteilungen — sinnvoll, da diese bei Ermittlungen und
forensischer Sicherung unterstiitzen kénnen. Nicht selten wird aulerdem
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) oder eine
andere nationale Cybersicherheitsorganisation hinzugezogen. An dieser
Stelle gilt es, die rechtlichen Vorschriften genau einzuhalten und auch in
der Kommunikation nach aufen sorgsam vorzugehen. Kunden, Partner
oder die Presse mdchten oft wissen, was passiert ist und wie lange etwaige
Einschrankungen voraussichtlich andauern. Eine offene, klare und fakten-
basierte Kommunikation hat sich in der Praxis als beste Strategie erwiesen,
um Spekulationen und Misstrauen vorzubeugen.

4.3 Technische Incident Response

Wihrend das Krisenmanagement die organisatorischen Féden in der Hand
hilt, konzentriert sich das technische Incident-Response-Team auf die Ana-
lyse des Angriffs, das Containment und die Beseitigung der Bedrohung.
Eine griindliche Log-Analyse ist dabei hdufig der Ausgangspunkt, da Fire-
wall- und Server-Logs, ebenso wie Anti-Virus-Benachrichtigungen oder
Netzwerkmonitoring-Tools, erste Indizien iiber das AusmaB und die Her-
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kunft des Angriffs liefern. Besonders wichtig ist es, festzustellen, wie sich
der Angreifer ins Netzwerk bewegen konnte und ob es bereits zu einem
Datenabfluss gekommen ist.

Bei schwerwiegenden Vorfédllen werden oft [T-Forensiker hinzugezogen, die
mittels Memory-Forensik und Festplatten-Images Spuren sichern, um spéter
den Tatverlauf zu rekonstruieren und gegebenenfalls gerichtlich verwerten
zu konnen. Hierzu werden spezielle Tools eingesetzt, die beispielsweise
laufende Prozesse im Arbeitsspeicher abbilden oder Hashwerte von Dateien
und Partitionen vergleichen. Erkenntnisse dieser Analysen fliefen in den
laufenden Prozess ein, um kompromittierte Systeme zu isolieren, Schad-
software zu beseitigen und Schwachstellen schnellstméglich zu schlieRen.

Hat sich ein Angriff etwa {iber alte Softwareversionen oder ungepatchte
Betriebssysteme verbreitet, so findet anschliefend ein umfassendes Patch
Management statt, bei dem Updates auf allen kritischen Systemen einge-
spielt werden. Zeitgleich wird hdufig gepriift, ob sich bestimmte Ports,
Dienste oder Protokolle (beispielsweise RDP, FTP oder unsichere Versionen
von SMB) kurzfristig abschalten lassen, um die Angriffsoberfldche zu ver-
ringern. So soll nicht nur das unmittelbare Problem geldst, sondern auch
ein erneuter Angriff verhindert werden.

4.4 Koordination mit Beh6rden und Partnern

Ab einem gewissen Schweregrad ist die Zusammenarbeit mit 6ffentlichen
Stellen unerldsslich. Kommt es etwa zu Erpressungsversuchen mit Ran-
somware oder zu groBfldchigen Ausfillen kritischer Infrastruktur, sollten
Unternehmen umgehend Kontakt zu den entsprechenden Behorden auf-
nehmen. Die Polizei oder Staatsanwaltschaft kann den Vorfall juristisch
einordnen und dazu raten, forensische Malnahmen zu ergreifen, die spéter
fiir eine Anzeige oder ein Strafverfahren relevant sind. Auch das Bundes-
amt f{ir Sicherheit in der Informationstechnik (BSI) bietet im Falle massiver
Stérungen Unterstiitzung an.

Parallel dazu ist die Abstimmung mit betroffenen Partnern oder Kunden
ein elementarer Bestandteil der Reaktion. Wenn Kundendaten durch den
Vorfall kompromittiert wurden, kann der Schaden fiir das Unternehmen
nicht nur finanziell, sondern auch reputationshedingt enorm sein. Offene
und kompetente Kommunikation trdgt dazu bei, dass Partner ihrerseits
SchutzmaBnahmen ergreifen konnen, beispielsweise Passworter dndern
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